Zugriff von ,,aufRen” auf eine DSL-Verbindung
Christoph Stockmayer, Ingenieurbiiro Stockmayer, Schwaig

DSL-Verbindungen stellen praktisch eine permanente Verbindung zum Internet dar. Problematisch
ist, daf3 die IP-Adresse dynamisch vom Provider zugewiesen wird und bei vielen Providern auch
einmal am Tag gedndert wird. Dadurch ist es schwierig, von ,aul3en“ sich einzuwéhlen, da die IP-
Adresse unbekannt ist. Nun gibt es die Mdglichkeit, einem Namensserver die gerade aktuelle IP-
Adresse mitzuteilen, der sie in seiner Datenbank updatet. Dies ist aber idR nur gegen ein Entgeld
moglich und oft ist der Internetname dann auch eingeschrank.

Hat man jedoch bereits eine www-Adresse und einen schreibenden Zugriff darauf, funktioniert ein

anderer Weg — und das mit den Bordmitteln von UNIX/Linux.

Grob funktioniert das so:

- Das UNIX/Linux-System schaut sich zyklisch die IP-Adresse andjoit )

- hat sich die IP-Adresse geandert, wird eine HTML-Seite aufgebaut und dem eigenen Web-Server
zugesandt

- der Firewall auf dem DSL-Rechner wird z.B. §&h oder firwww aufgemacht

- ssh kann so konfiguriert werden, daR weder Passwort noch eine Host-Bestatigung notwendig
sind

- soll eine Verbindung aufgebaut werden, schaut man zunachst auf die HTML-Seite, bekommt die
aktuelle IP-Adresse und kann damit die Verbindung aufbauen

Nun im Detail:
1. IP-Adresse des DSL-Anschlusses holen

Die IP-Adresse des DSL-Anschlusses bekommt man am einfachsten aus dem Kommando
ifconfig  , das alle Netzwerkschnittstellen beschreibt. Dazu filtert man den Eintrag, ggap@it
beginnt (idR der DSL-Anschluf3) und entnimmt ihm die IP-Adresse. Folgendes Shell-Skript flhrt
dies durch:

#!/bin/sh

TMP=/tmp/ip.html # HTML-Datei
HOME=/home/sto
PATH=$HOME/bin:$PATH

IP="/shin/ifconfig |

awk '
BEGIN {flag=0}
™ppp/ {line=NR; flag=1}
line+1 == NR &&
flag == {flag = O; print; exit }

I
awk { print $2 }' |
awk -F: { print $2 }"

Da die IP-Adresse in der nachsten Zeile steht, mul3 etwas getrickst wer@svknitann wird aus
der Zeile die Adresse extrahiert (per Kommandosubstitution) und der Variablen IP zugewiesen.

2. HTML-Seite mit IP-Adresse aufbauen und absenden

Nun kann die HTML-Seite aufgebaut werden (mit eifreare -Dokument der Fortsetzung des
Shell-Skripts):
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cat > $TWP <<!
<! DOCTYPE HTM. PUBLIC "-//WBC//DTD HTM. 3. 2//EN'>
<HTM.>
<HEAD>
<META HTTP- EQUI V="CONTENT- TYPE'" CONTENT="text/htm ; charset=i so-8859-15">
<TI TLE></ TI TLE>
<META NAME="GENERATCOR' CONTENT="QpenOfice.org 1.0.1 (Linux)">
<META NAME=" AUTHOR' CONTENT="Chri st oph Stocknayer">
<META NAME=" CREATED' CONTENT="20021218; 21340200" >
<META NAME=" CHANGEDBY" CONTENT="Chri stoph Stockmayer">
<META NAME=" CHANGED' CONTENT="20021218; 21352600" >
</ HEAD>
<BODY LANG="de- DE">
<P STYLE="t ext-decoration: none">Di e nonent ane | nternetadresse
lautet: <A HREF="http://${IP}/">${1 P} </ A></P><br>
Datum “date’
</ BODY>

</ HTML>
!

In den Text deber e-Dokuments wird die Shell-Variable IP eingefu$f ( P} , und auch noch das
Datum, wann diese Anderung gemacht wurde — zur Info) — und gespeichert in einer temporéren
Datei. Damit der Update auf dem Web-Server nicht unnotig oft geschieht, wird die IP-Adresse auch
in einer Datei gespeiche®KOVE/ | i b/ i p) und verglichen: erst wenn sich eine Anderung

ergeben hat, erfolgt ein Web-Zugriff.

if [ $IP]
t hen
if [ "$IP" I'= " cat $SHOW/ lib/ip " ]
t hen
ftp -A -u ftp://user: passwd@ p- des-webservers/ htdocs/i p/index. htm \
[tnp/ip.htn

echo $IP > $HOWVE/ lib/ip
fi
fi

rm-f $TMP

Wird also eine Anderung festgestellt, schréibp die Seite an den Web-Server (beip-Zugriff).

Wird der ftp von Luke Mewburridkem@netbsd.olgrom NetBSD Projekverwendet (bis

SuSE7.3 Standard), kénnen Username und Passwort auf der Kommandozeile mitgegeben werden;
sonst mul3 eine/ . net r c-Datei diese Daten liefern:

machi ne i p- des-webservers | ogin user password passwd
macdef init

epsv4

cd htdocs/ip

put /tnp/ip.htm index.htm

quit

(Man beachte die abschliel3ende Leerzeile!)

Dieses Shellskript wird nun zyklisch vam on ausgefiihrt (und vielleicht sofort nach einem
Neustart der DSL-Verbindung):

30 6-20 * * * [home/sto/bin/ip_update

Einzutragen ist diese Zeile im Kommangioont ab - e.

3. Firewall-Einstellungen
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Naturlich sollte die DSL-Verbindung mit einem Firewall abgesichert werden (z.B. SUSE-
Firewall2). Will man sich aber von aul3en einwéhlen (sicherheitshalber nsis hjitmuf3 fur

diesen Dienst der Firewall gedffnet werden. Dies wird (im Beispiel des SUSE-Firewalls2) in der
Konfigurationsdatel et c/ rc. config.d/firewal | 2. rc. confi g (bis SUSE7.3) bzw.

[ etc/sysconfi g/ SuSEfirewal | 2 (ab SuSE8.0) erreicht durch:

# 9.
# Whi ch services ON THE FI REWALL shoul d be accessible fromeither the internet
FW SERVI CES _EXT_TCP="ssh"

Oder moéchte man auch Zugriff auf den eigenen Web-Server gestatten:

FW SERVI CES_EXT_TCP="ssh ww/'

Dann sollte allerdings auch noch ein automatisches Weiterleiten in der oben erzeugten HTML-Seite
realisiert werden.

4. ssh-Konfiguration

ssh ist in den meisten Linuxen bereits standardmafig eingerichtet, sodal} hier sofort losgelet
werden kann. Im Falle des Einwéhlens mit der Secure-Stklkann man das Login ohne
Passwortabfrage aufbauen. Dazu ist zunachst ein Schlliisselpaar zu erzeugen mit

ssh- keygen (bis SUSE7.3) oder
ssh-keygen -t rsal
ssh-keygen -t rsa
ssh-keygen -t dsa (ab SuSE8.0)

Der 6ffentliche Schlissel davon (aus den Datefenssh/ i d_dsa. pub
~/.ssh/id_rsa.pub ~/.ssh/identity. pub)mul} aufsicherem Weg zum
einzuwahlenden Rechner transportiert und dort in der BAtessh/ aut hori zed_keys
abgelegt werden. Nun ist eine sichere (verschlisselte) Verbindung direkt moglich.

Auch die Abfrage nach dem Merken des einzuwahlenden Rechners kann umgangen werden (da sich
die IP-Adresse ja andert ist das $&h immer wieder ein neuer Rechner), indem man dem ssh-
Server dies in der Konfigurationsdatat ¢/ ssh/ sshd_conf i g mitteilt:

I gnor eUser KnownHost s yes
Nicht vergessen, nach einer Anderung der Konfig-Datei dies dem Server mitzuteilen:

rcsshd rel oad oder
rcsshd restart

Beziehungsweise kann im Client dies in der Konfigurationsdatec/ ssh/ ssh_confi g
erreicht werden durch:

CheckHost I P no
Stri ct Host KeyChecki ng no

Ein Neustart des Servers ist dabei nicht notwendig.
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5. Aufbau einer Verbindung

Vor einem Verbindungsaufbau steht nun das Holen der momentanen IP-Adresse. Dies kann durch
einen Web-Browser gemacht werddernt p: / / ww. ei gener - server. de/ i p, oder wieder
durch ein kleines Skript:

#!/bin/sh
# holt |P-Adresse: Nane 'ip'

cd /tnmp

rm-f 1 ndex. htnt

wget http://ww. ei gener-server.de/ip/index.htm > /dev/null 2>&1
grep "HREF=" index.htm | awk -F'[<>]" '{ print $3 }'

Danach steht dem Verbindungsaufbau nichts mehr im Weg:

ssh -2 ip-adresse oder
ssh -2 “ip bzw. fir das Protokoll 1
ssh -1 "ip

“ip ist eine Kommandosubstitution, die zuerst das Skippausfuhrt (s.0.) und mit dem
Ergebnis in den ssh-Befehl reingeht.

Selbst ein graphisches Programm funktioniert (gleich mit Angabe des Benutzernamens):

ssh -2 "ip -1 name -X
kcal c
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